


Valkommen!

e \ispelar in hela sessionen for
publicering pa YouTube

e Tack till Internetstiftelsen for tillgang till
lokal
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Agenda

e [ntroduktion

° Olle E. Johansson

e Varfor?
° Mikael Kullberg

e Introduktion till DNS TAPIR

° Mikael, Ulrika
Fika
Demo och teknisk genomgang

° Ulrika Vincent

e Sakerhetsmekanismer i DNS TAPIR

° Jakob Schlyter
e Fragor och svar
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En innovativ, oppen tjanst
for DNS-analys som
forbattrar svensk
Internetsakerhet.



Rekursiv DNS
far internet
att fungera.
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Rekursiv DNS tillhandahalls av resolvrar. Dessa drivs av olika aktorer:

De som erbjuder rekursiv DNS
at andra

Denna grupp bestar dels av stérre internetoperatérer
som Telia eller Tele2. En privatperson eller ett féretag
som har Telia som operatér anvander da deras
resolver — och det ar hos Telia som en sadan
anvandares DNS-trafikdata finns.

Dels finns har ocksa foretag som t.ex. Google,
Cloudflare och Akamai. Dessa erbjuder
resolvertjanster (till privatpersoner ofta kostnadsftritt),
och ar ett alternativ som mindre internetoperatérer och
féretag i Sverige ibland anvander sig av.

Qe som driver rekursiv DNS
at sig sjalva

Denna grupp bestar av en rad, ofta mindre, aktérer
som myndigheter, universitet, skolor och vissa

féretag. Genom att driva egen resolver har de héar
aktorerna sjalva tillgang sina anvandares DNS-

s X trafikdata. g
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Men. Bedraglig
anvandning av
DNS ar ett

vaxande problem.
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1. FOrflyttning av
bedraglig aktivitet
till DNS

DNS har lange setts som ett legitimt protokoll som inte dvervakas lika
strikt av exempelvis brandvéggar. Men i takt med regleringen av
omraden dar cyberhot tidigare rort sig flyttar aktorer sin verksamhet till
DNS for att uppna sina syften.

Ett exempel ar web cookies, dar "Cookielagen" reducerade
mojligheterna for att spara anvandarbeteenden. Detta har medfért en
massiv 6vergang till att istéllet spara anvandare och deras aktiviteter
genom att anvanda DNS som en “sidokanal”.

Grundidén &r enkel: koda den anvandarinformation som skall sparas i
ett domannamn (som inte existerar). Stéll en fraga (vilken nar egen
namnserver) och vips har datat exfiltrerats.

Konsekvens: DNS-infrastrukturen anvands i allt
hégre grad pa bedréagliga satt av manga aktorer.
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2. Fler cyberhot mot
anvandarna via DNS

En internetanvandare kan drabbas av flera klasser av hot dar DNS ar inblandat:

+ Natfiske & bedragerier: Aktorer tar kontroll Gver eller dubblerar legitima
domannamn for att skapa bedréaglig hemsidor, email eller annan kommunikation
som kan lura anvandare pa kanslig information som lésenord, filer eller personlig
info.

- Sparning & 6vervakning: Exploatering av DNS for att spara anvandares
beteenden och aktiviteter pa internet, vilket kan leda till kénslig exponering av
personlig data eller féretagsdata.

- DDoS-attacker: Overbelastning av internetbaserade tjanster och -infrastruktur
(oftast med hjélp av botnets som genererar stora mangder trafik), vilket gér att
anvandare inte kan na vissa hemsidor eller tjanster.

+ Dataléackor: Aktorer anvander DNS for att ta sig férbi brandvaggar och exfilirera
data utan att bli upptéckta, vilket kan resultera i att kénsligt data lacks.

Konsekvens: Ett vaxande hotbild mot internetanvandare i
Sverige, varav en stor del potentiellt kan blockeras via DNS.
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3. Okat beroende av
utlandska tjanster

Pa grund av omvarldsléget pagar en fornyad debatt kring det svenska
samhaéllets robusthet.

Nér svenska operatérer anvander utlandska resolvertjanster som
exempelvis Google innebar det att vi i Sverige ar beroende av en
utlandsk aktor for na svenska internettjanster.

Idag pekar dessutom trenden &t att fler svenska operatérer véljer
utldndska resolvertjanster for att det & mer resurseffektivt &n egen
resolverdrift.

Konsekvens: En minskad nationell robusthet for
svenskt internet i tider av internationell osékerhet.




Analys av stora
volymer DNS-data
som visar vilka
fragor anvandare
staller skulle kunna
bidra till att Iosa
dessa problem.




error

pped

ision xgqueue | 0
X bytes:0 (0. 3 T

Utmaningen é.r Link encap:Ethernet HUWaddr 00:9c:02:9a:

inet addr:195.138.212.211 Bcas Z‘I'JF.‘lin.}'.

inetb addr: feB80::2 ff:fe9a:bdaB8-64 Scope
e a rage a a UP BROADCAST RUNNING MULTICAST MTU:1500

RX packets:349475432 errors:0 dropped:0 overruns 7

J - . TX packets:54538240 errors:0 dropped:0 overruns:0 c
av In egrl e SS a collisions:0 txqueuelen:0

RX bytes:20214757935 (18.8 GiB) TX bytes:912348862

| | n
Idag Inte deIaS aV Link encap:Ethernet HUaddr 00:9c:0Z2:9a:bd:aa

inet addr:192.168.31.200 Bcast:192.168.31.255 HMas

X bytes:

an inetb addr: feB80::29c:2ff:fe9a:bdaa-64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
reso Ve rO pe ra O re n n RX packets:22444897 errors:0 dropped:0 overruns:0 f
TX packets:34 errors:0 dropped:0 overruns :0 carrier

collisions:0 txqueuelen:0
RX bytes:1032564855 (984.7 MiB) TX bytes:2876 (2.8

Link encap:Ethernet HUaddr 00:9c:02:9a:bd:ac

inet addr:192.168.30.200 Bcast:192.168.30.255 HMas
inet6 addr: feB80::29c:2ff:fe9a:bdac-/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 HMetric:1
RX packets:31735364 errors :0 dropped:0 overruns:0 fi
TX packets:6 errors :0 dropped:0 overruns:0 carrier:
collisions:0 txgueuelen:0

RX bytes: 1458332442 (1.3 GiB) TX bytes:468 (468.0

itmotelZ2:"## ifconfig Imore_




Problemet har varit
att knacka koden for
hur man far tillgang till
stora volymer DNS-
data utan att tumma
pa anvidndarnas

integritet.

Detta mojliggors nu
av DNS TAPIR.




DNS TAPIR rarreeas

DNS TAPIR éar idag en a
och prototyp for ett 6pp
for insamling, analys oc
underlag for blockering av
o6nskad DNS-trafik som
utvecklas i ett samarbete mellan
PTS, Internetstiftelsen, Netnod
och Sunet.

Tjansten majliggor 3#alys av
storre mangder DNS-data pa ett
integritetssakert satt — och
realtidsnara identifiering

av sakerhetshot mot
internetanvandare.
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DNS TAPIR vilar pa tre grundlaggande varderingar:

Samarbete
L~ Win-win

DNS TAPIRs storskalighet
bygger pa ett samarbete med
svenska operatorer dar
analystjansten ges tillgang till
DNS- data som "tvéattats” fran
det som gor att en individ kan
identifieras.

Det gor att operatorerna inte
kompromissar med
anvandarnas integritet. |
gengald far de en mer effektiv
och kvalitativ DNS-analys som
gynnar deras anvandare.

Neutralitet
iy Fortroende

Med Internetstiftelsen som
central sponsor far DNS
TAPIR den neutrala roll i
infrastrukturen som mojliggdr
att vi kan fa bade
internetoperatbrernas och
samhallets fértroende.

Det garanterar att data inte
missbrukas, att
anvandarintegriteten skyddas
och att systemet gynnar
samhallet som helhet.

Open-source
L5 Transparens

Fortroende etableras genom
transparens. DNS TAPIR ar
darfor baserat pa 6ppen
kéllkod och tillampar full
transparens — fran systemets
funktion till hur data aggregeras
for att skydda anvandarnas
integritet.
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for Robust DNS
och DNS TAPIR
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Fas 1: Proof of concept

Fas 2: Storskalig test,
fokus pa drift

Fas 3: Drift
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Fas 1 ar vi klara med.

Vi planerar nu for fas 2
av Robust DNS.




Vi har idag resurser
for att vidareutveckla
DNS TAPIR pa
halvfart
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Fas 2 | korthet

Forbatira Overvakning

Forenkla analys med Sakerhet :
installation riktiga , loggning
datastrommar

Export av _
Administra- S%B?cr:]e : data till Organi-
tion, konton : = andra sation
projektet _

system
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Aven om fas 1 &r
klar, jobbar vi envist
vidare.

Valkommen att
bidra!

info@dnstapir.se  www.dnstapir.se



